Smérnice k nakladani s osobnimi tidaji
SK Teplice, z. s.

vypracovand v sonladn s Narizenim Evropského parlamentu a Rady (EU)
2016/679 e dne 27. dubna 2016 o ochrané fygickych osob v souvislosti
se pracovanim osobnich ddaji a o volném pohybu téchto sidaji a o gruseni

smérnice 95/46/ES (obecné narizeni o ochrané osobnich idaji)

Datum posledni aktualizace: 01. 08. 2018

Stranka 1z 11



v A WN R

0 N

(VOD DO PROBLEMATIKY OCHRANY OSOBNICH UpAJU

ZAKLADNI POJMY

OBECNE K POVINNOSTI ZAJISTENI BEZPECNOSTI ZPRACOVANI OSOBNICH UDAJU
7AKLADNI{ ZASADY ZPRACOVANI OSOBNICH UDAJU

NAKLADANI S DOKUMENTY

5.1 DOKUMENTY V ELEKTRONICKE PODOBE

B2 DOKUMENTY V PAPIROVE PODOBE

5.3 PORUSEN{ OCHRANY DAT

5.4 LIKVIDACE OSOBNICH UDAJU

PRAVIDLA VYUZIVANI SITE INTERNET

© VWO & U B W W

6.1 ZAKAZY PRO UZIVATELE

[y
o

VSTUPY DO BUDOV A KANCELARI

[
o

BEZPECNOSTNI INCIDENTY

[
o

8.1 POSTUP PRI VZNIKU BEZPECNOSTNICH INCIDENTU

=
o

Stranka 2 z 11



1 Uvod do problematiky ochrany osobnich udaju

Dne 27.4.2016 bylo piijato Nafizeni Evropského patlamentu a Rady (EU) 2016/679
ze dne 27.dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich daji a o volném pohybu téchto Gdaji a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich wdaji), v anglickém jazyce General Data
Protection Regulation — GDPR) (dile jen ,,Nafizeni“ nebo ,,GDPR®),

GDPR predstavuje novy priavni raimec ochrany osobnich udaji a mi za tkol
maximalné chranit prava obcand EU proti neopravnénému naklidani s jejich osobnimi
udaji. Toto Nafizeni bylo pﬁjato formou evropského nafizeni, znamena to tedy, ze je
jednotné platné napfi¢ véemi stity EU, a je pnmo ucinné v celém evropském prostoru
dne 25.5.2018.

Radu pravidel oblasti osobnich tdaj ji# znime z piedchozi pravni upravy, GDPR
vsak zavadi celou fadu pravidel novych. Mezi takova prava patfi napf. privo na vymaz
a také pravo ,byt zapomenut®. Jejich platnost a dodrzovani musi kazdy spravce
osobnich udaji (takZze nepochybné i SK Teplice, z. s.) zajistit a musi byt také schopen
dolozit, ze k zakonnému zpracovani osobnich udaji opravdu dochazi.

GDPR poskytuje lidem, kterym udaje patfi (tj. subjektim dajb - napf. zaméstnancim
SK Teplice, z. s., hricim, rozhod¢im a dal$im élentim) nové moznosti, jak mit o
nakladani se svymi osobnimi Udaji pfehled. Kromé toho doslo k rozsifeni pojmu
,»osobni udaje” — nové sem patii i e-mail, IP adresa, cookies v zafizeni uzivatele, i
genetické a biometrické udaje. Pravé posledni jmenované budou podléhat piisnéjsimu
rezimu.

Nové je zavedena také oznamovaci povinnost v ptipadé naruseni zabezpeceni ochrany
osobnich udajl. Sprivce musi nahlasit unik ¢i ohrozeni osobnich udaji nejpozdéji do
72 hodin od okamziku, kdy se o tom dozvédél, Ufadu pro ochranu osobnich tdaji.

2 Zakladni pojmy
1. Co je to GDPR?

Obecné natizeni EU, podle kterého se fidi ochrana osobnich ddajt.
2. Co je to osobni udaj?

Jedni se o jakoukoli informaci o fyzické osobé, kterd napomize k jeji identifikaci. Napt.
pokud o nékom vime, Ze je to volejbalista Motoru Ceské Budéjovice, nejedni se samo o
sobé o osobni tdaj, nebot’ osobu na zikladé této informace neidentifikujeme. Jestlize ale
vime, e nosi dislo 10 a jmenuje se Jifi, lze uz snadno dohledat konkrétni osobu. Proto uz
by se o osobni tdaje jednalo.
Osobnimi tdaji jsou zejména jméno, piijmenti, pohlavi, vék a datum narozeni, osobn stav,
fotografie, ale také napf. 1 IP adresa.

" Dile lze za osobni idaje povazovat v hokeji napf. statistiku Gspé$nosti zakrokd brankaid,
ve fotbale uspésnost stelby utoénikd nebo pocet odbéhanych kilometr hraci atp.

3. Co to je zpracovani osobnich udaju?
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Jakakoliv ¢innost, ktera je provadéna s osobnimi daji. Napt. pokud jsou zapisovany,
vypliovany nebo je nékdo focen napf. na registracni kartu (tzv. registracku®). Takova
&innost vzdy podléha pravidlim GDPR.

Kdo je to Spravce a Zpracovatel osobnich udaji?

Spravcem je subjekt, ktery rozhoduje o Giéelu a zpasobu zpracovani osobnich udaji (napf.
SK Teplice, z. s. ve vztahu k zaméstnancam, clenim, hri¢im, rozhodc¢im atp.).
Zpracovatelem se rozumi ten, kdo pro néj osobni tidaje zpracovava (napf. ucetni firma).

Kdo je to Subjekt osobnich udaju?

Fyzicka osoba, jejiz osobni udaje jsou zpracovavany.
Kdo je to teti strana?

Kdokoli mimo svaz, komu jsou pfedaviny osobni udaje.
Co je to bezpe&nostni incident?

Jakékoli situace, v jejimz rimci dojde k uniku, zni¢eni nebo ztraté osobnich udajd.
Co jsou to ,,0sobni idaje dostupné z vefejnych rejstiika“?

Jedna se o osobni udaje, které je teoreticky mo%né volné ziskat z vefejné dostupnych
seznami (napiiklad z obchodniho rejstiiku).

Co jsou to citlivé osobni idaje (zvlaStni kategorie osobnich tudaj)?

Jedna se o osobni idaje, jejichz znalost miize subjektu osobnich udaji zpisobit ujmu. Jedna
se napt. o Gdaje vypovidajici o nirodnostnim, rasovém nebo etnickém pavodu, politickych
postojich, ¢lenstvi v odborovych otganizacich, nabozenstvi a filozofickém presvédceni,
odsouzeni za trestny ¢&in, zdravotnim stavu a sexualni otientaci subjektu udajt a jakykoliv
biometricky nebo geneticky tdaj subjektu udajui.
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3 Obecné k povinnosti zaji§téni bezpeénosti zpracovani osobnich
udaju

Kazdy sportovni svaz by mél zabezpecit osobni idaje po technické a organizaéni strance,
tj. organizacné€ v dokumentech uréit napf. piistupové role a stanovit technické prostredky
k jejich zabezpeceni, napft.:

pouzivat odpovidajici technické zaHzeni a programové vybaveni zpasobem, ktery vyloudi
neopravnény ¢i nahodily piistup k osobnim tidajiim ze strany jinych osob,

Gdaje v elektronické podobé uchovavat na zabezpecenych serverech nebo na nosicich dat,
ke kterym maji piistup pouze povétené osoby na zakladé piistupovych kodia ¢ hesel,

zajistit dalkovy pienos adaji bud pouze prostfednictvim vefejné nepfistupné sité, nebo
prostiednictvim zabezpedeného pfenosu po vefejnych sitich,

pisemné dokumenty obsahujici osobni udaje uchovévat na zabezpeteném misté
(uzamykatelna skiifi, mistnost atd.) a zaroven vést Fadnou evidenci o pohybu takovych
pisemnyjch dokumentd, dohlédnout na nemoznost nahravat data na soukromé USB klice
apod.,

stanovit pravidla pro piistup k datim (heslaa role), zajistit logovani tak, aby mél kazdy clen
individualni pfistup,

stanovit transparentni ujednani mezi svazem a jednotlivymi sportovnimi kluby tykajici se

zpracovani osobnich widajt, stejné jako spolupracovat s zastiedujici organizaci co se tyce
ochrany osobnich ddaja (tedy napt. s Ceskou unif sportu, z. s., dale také ,,CUS*).

4 7Zakladni zasady zpracovani osobnich adaju

1

U kazdého osobniho udaje je nezbytné jasné stanovit ugel jeho zpracovani, ktery neni v
rozporu s pravnimi ptedpisy nebo optavnénymi zajmy subjektd Gdaji (ménit Gcel v
pribéhu zpracovani principidlné lze, ale pouze ve znaéné omezeném rozsahu).

Kazdy osobni udaj musi byt pro dany el zpracovan na zdkladé platného pravniho
titulu/davodu, t. zikonné zmocnéni, oprivnény zajem, vetejny zajem, yivotné dulezity
z4jem, smlouva, vfjimeéné pak souhlas subjektu udaji.

Skuteénosti v bodech 122 této kapitoly jsou stanoveny v zaznamech o ¢innosti zpracov:’mi,
kterjmi svaz také disponuje a které by mél pravidelné aktualizovat.

-

Zpracovavat je mo#né pouze osobni tidaje v nejmensim mozném rozsahu, ktery jeste

postacuje ke splnéni ucelu zpracovani (zdsada minimalizace). Tzn. neni tieba zpracovavat

viechny osobni udaje svého &lena, jelikoz napiiklad nabosenské vyznani hrace nenl pro
svaz dalezité. Svaz by proto ,zbyteéné* osobni tidaje nemél zpracovavat.
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5. Je-li praivnim divodem pro zpracovani osobnich udaji souhlas subjektu ddajd, musi
spliovat nilezitosti dle GDPR (pfed udélenim souhlasu nalezité informovani a pouceni
mimo jiné i 0 moznosti odvolani souhlasu). To, ze byl souhlas udélen musi byt SK Teplice,
z. s. jakozto spravce schopen kdykoliv prokazat (cl. 7 GDPR).

6. V kazdém pitipadé zpracovani osobnich daji musi byt subjekt udaji ze strany spravce
nalezité informovan o podminkich zpracovani osobnich udajt a o svych pravech.

7. Je nezbytné zajistit pravni titul k ptipadnému pfedani osobnich Gdaja mimo EU/EHS
(napf. konani soutéze v neclenském statu).

8. Je nezbytné zajistit, aby osoby, které pfistupuji k osobnim udajim, ¢i je dale zpracovavaji,
dodrzovaly tento vnitini pfedpis.

9. Je tfeba nalezité vyskolit zaméstnance svazu, ktefi s osobnimi udaji nakladaji.

10. V ptipadé jakychkoliv pochybnosti pfi konkrétnich zpracovanich je tfeba se vzdy poradit
s odborniky.

11. Ve smlouvach s obchodnimi partnery musi byt stanoven pfedmét a doba trvani zpracovani,
povaha a tcel zpracovani, typ osobnich tdaji a kategorie osobnich tdaji. Zejména by méla
byt se zpracovatelem smluvné osetfena soucinnost pfi vykonu prav subjektd udajg,
oznamovani a feseni bezpecnostnich incidentd.

12. Je tteba provéfit z pohledu spravce, zda zpracovatelé, které vyuziva, spliuji uvedené
pozadavky a nasledné je nutné toto pravidelné provéfovat. Soucasné je tfeba monitorovat
smlouvy, které jsou uzavieny se zpracovateli, a ptipadné je doplnit ¢i upravit.

5 Nakladani s dokumenty
5.1 Dokumenty v elektronické podobé

Elektronické dokumenty se nachazi v paméti vypocetni techniky, tj. telefond, tabletd,
¢i pocitaci. Je proto nutné, aby byla dodrzovana urdcita pravidla pfi manipulaci s touto
technikou:

1. Pii ovladani PC je tfeba zejména:

i.  Dodrzovat nasledujici nastaveni zasad hesla a politiky konta:

O nezobrazovat jméno posledné pfihlaseného uzivatele,
o ochrana heslem:

-

¢ vynutit pouziti historie hesel — pocet hesel, které si systém
pamatuje: obvykle 10,
¢ maximalni doba platnosti hesla — pocet dni: obvykle 180
¢ minimalni doba platnosti hesla — pocet dni: obvykle 1,
¢ minimalni délka hesla — pocet znaka: obvykle 8,
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e hraniéni hodnota uzamdceni Gétu — pocet povolenych pokusi
o piihlaseni: obvykle 3,

e trvani uzaméeni Gétu: Uzamdeni docasné — obvykle 20 minut,

e vynulovani poditadla uzamceni Gctu po ¢ase: obvykle 20
minut. (Tedy po uplynuti 20 minut dojde k vynulovani
poéitadla uzaméeni Gétu a uzivatel ma opét 3 pokusy pro
piihlaseni.).

o uzamknuti poéitace obvykle pfi neaktivité delsi nez 30 minut.

ii. Dodrzovat bezpeénost poskytovanou systémem spravy hesel. Heslo je citlivé na
jeho kompromitaci vzdy, kdyz je pouZito, ulozeno nebo jinak zaznamenano. Pro
zajisténi bezpecnosti musi byt hesla zadavana s opatrnosti. Nisledujici doporuceni
pomahaji hesla chranit.

o Nikdy nezapisovat heslo.

o Nikdy s nikym nesdilet heslo.

o Nikdy nepouzivat heslo pro pfihliSeni se do sité pro jiné ucely.

0 Pousivat rozdilni hesla pro pfihliSeni se do sité a pro ucet
Administrator na pocitaci.

0 Ménit své heslo do sité kazdjch 180 dni nebo dle pozadavkd

vynucenych lokalnimi politikami zabezpeceni.
o Ménit heslo okamzité, pokud existuje podezfeni, ze by mohlo byt
kompromitovano.

oAby heslo bylo silné, musi spliiovat nasledujici pozadavky:

e musi byt nejméné 8 znaki dlouhé,
e musi obsahovat znaky ze dvou z nasledujicich ti skupin:

Popis Pfiklady

Velka a mala| A,B,C...a,b,c, ...

pismena

Cislice 0,1,2,3,4,5,6,7,8,9

Symboly ‘~!@#$%"&*()_+-={}|[]\:";'<>?,./

musi byt signifikantné odliSné od ptedchoziho,

nesmi obsahovat jméno nebo uzivatelské jméno,

nesmi ho tvofit bézné slovo nebo jméno,

nesmi byt snadno uhodnutelné (napf. Jméno + datum
narozeni ...). . -

o Hesla administratord musi byt po kazdé zméné ulozena do trezoru v
zapeceténé obalce.

ii. P# kratkodobém opusténi PC aktivovat spofic obrazovky s heslem..
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Pracovnici SK Teplice, z. s. maji privo nahlizet do soubort obsahujicich osobni tidaje jen
za ptedpokladu, Ze je to nezbytné k vjkonu jejich pracovniho zafazen.

Pracovnici maji privo zpfistuptiovat dokumenty obsahujici osobni tidaje tfetim osobam
¢i subjektim jen za pfedpokladu, Ze maji takovou povinnost ulozenou pravnim
pfedpisem, rozhodnutim pfislu§ného otganu, pfedpisem SK Teplice, z. s., ptipadné
ulozi-li jim takovou povinnost vedouci pracovnik.

Pracovnici SK Teplice, z. s. maji zakazino ukladat osobni udaje do vefejné pfistupnych
rozhrani, prohlize¢d a databézi, ledaze maji takovou povinnost ulozenou pravnim
piedpisem, rozhodnutim pfislu§ného organu, pfedpisem sportovniho svazu,
pfedpisem SK Teplice, z. s., piipadné ulozi-li jim takovou povinnost vedouci
pracovnik.

Osobni tdaje je mozné vklidat do pfedem pfipravenych databazi, které jsou k tomu uréené
nebo do vlastnich (nesdilenych) dokumentt, do kterjch maji pfistup jen sami pracovnici.

Pracovnici nemaji bez vyslovného povoleni vedouciho pracovnika pravo tisknout osobni
udaje obsazené ve sdilenych databazich.

Je zakazano pofizovat skeny ob&anskych prikazu vyjma situaci, kdy je to pofizovana
stanoveno jako zikonni povinnost nebo kdy k tomu subjekt osobnich udaji pfeda
vyslovny a svobodny souhlas se viemi zakonnjmi néleZitostmi.

Registracni a jiné informaéni systémy, které svaz spravuje a do kterych maji pfistup fyzické
osoby, nebo jednotlivi ¢lenové svazu (sportovni kluby) musi byt spravovany s nejvyssim
ztetelem na ochranu osobnich tdajé v nich obsazenych.

5.2 Dokumenty v papirové podobé

:

Listiny obsahujici jakékoli osobni tdaje (nap. zapisy o utkani, faktury) nesmi byt
ponechiny nechrinény na volné a dostupném mistné. Idedlni variantou je tyto listiny
ukladat do uzamykatelnych skfini, nicméné v mistnostech pfistupnych pouze pro
zaméstnance mohou byt ulozeny i v neuzamykatelnych sk¥inich.

Pracovnici, ktefi maji ulozené listiny s osobnimi tdaji v neuzaméené sk#ini dle bodu 1. jsou
povinni uzamykat kancel# pokazdé, kdyz ji opousti.

Z4dné dokumenty nebudou ponechéavany bez dozoru na pracovni plose stolu, pfi odchodu
z prace, pfip. opusténi kancelife (jednani, pfestivka na obéd atd.) budou dokumenty
obsahujici osobni tdaje uklizeny v $uplicich. g '

Listiny obsahujici citlivé osobni idaje (karta zaméstnance, dotaznik zaméstnance, jakékoli
informace o zdravotnim stavu) mohou byt ulozené jen v uzaméenych skiinich, a to jak na
mistech vefejné pfistupnych, tak i na mistech pHstupnych pouze zaméstnancim.
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5. Pracovnici maji pravo nahliZet do dokumenti obsahujicich osobni udaje jen za
ptedpokladu, Ze je to nezbytné k vykonu jejich pracovniho zafazeni.

6. Pracovnici maji pravo zpfistupfiovat dokumenty obsahujici osobni udaje tfetim osobam
¢i subjektim jen za predpokladu, Ze maji takovou povinnost uloZenou pravnim
pfedpisem, rozhodnutim pfislu§ného organu, pfedpisem svazu, pfipadné ulozi-li jim
takovou povinnost vedouci pracovnik.

7. Je zakazano pofizovat kopie ob&anskych prikazu vyjma situaci, kdy je to pofizovana
stanoveno jako zakonna povinnost nebo kdy k tomu subjekt osobnich udaja preda
vyslovny a svobodny souhlas se v§emi zakonnymi nalezitostmi.

5.3 PoruSeni ochrany dat

1. Kazdy svaz je povinen ohlasit unik ¢ ohrozeni zabezpeceni osobnich dat Utadu pro
ochranu osobnich Gdaji nejpozdéji do 72 hodin od okamziku, kdy se o incidentu dozvédél.

Ohlaseni musi obsahovat minimalné:

i. popis povahy daného piipadu poruseni zabezpeceni osobnich udajd,

ii. popis pravdépodobnych disledkd poruseni zabezpeceni osobnich idajd,

iii. popis opatieni, kterd spravce pfijal nebo navrhl k piijeti s cilem vyfesit dané
porusent,

v. zabezpeceni osobnich udajb.

2. Kazdj ¢len SK Teplice, z. s. je povinen o jakémkoli podezfeni o iniku osobnich udaji
informovat pfedsedu SK Teplice, z. s.

5.4 Likvidace osobnich udaji

Ve chvili, kdy opadne posledni opravnény zdjem pro zpracovavani osobnich idajd, je nutné
tyto tdaje zlikvidovat. V piipadé piepisovatelnjch medii lze udaj vymazat, v piipadé
nepfepisovatelnjch médif & papitové podoby musi dojit k fyzickému zniCeni v podobé:

i rozdrceni (diskety, disky),

ii. skartovani (papir)

iii. formétovani & pfepsani (elektronické piepisovatelné disky),
iv. demagnetizace (diskety).

6 Pravidla vyuzivani sité Internet

1. Zaméstnanci a dlenové svazu budou pouzivat sit’ Internet tak, aby se minimalizovala mozna
rizika vypljvajici zjeho pouzivani. Nespravné pouZivini a zneuzit sluzeb Internetu
. ptedstavuje hrozbu pro informacni systém.

2. Zaméstnanci a Elenové svazu maji zakizano navitévovat stranky s nezndmym obsahem.
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6.1 Zakazy pro uZivatele

Je zejména zakazano:

1.

0

pouzivat informacni prosttedky pro zobrazovani, uklidini, zpracovani nebo sifeni
materiald, které omezuji lidska prava a prava mensin, jsou rasistické, sexualné zaméfené,
nebo jinym zplsobem nezakonné,

poskytnout sluzebni identifikacni prostfedky vyuzivané pfi prici s informaénimi
technologiemi prostfednictvim internetu (napt. heslo) cizi osobé,

stahovat z internetu nelegalni software,

svévolné instalovat jakykoli software, véetné riznych plug-in modul na pracovn{ stanici
uzivatele,

svévolné ménit nastaveni programd umozsiujicich komunikaci s internetem,

poskytnout neautorizovanému subjektu pfistup ke sluzbam internetu ze sluzebnich
pocitacy,

posilat informace s osobnimi idaji v otevieném tvaru elektronickou postou,

piipojovat se z pracovnich stanic na privatni internetové uéty,

jakymkoli zpisobem provadét vyhledivani, monitorovani a zji§fovani stavu portd na
serverech podnikového informacniho systému.

7 Vstupy do budov a kancelafi

1.

Zaméstnanec nema povoleno umoznit vstup do budovy (resp. prostoru vyuzivaném SK
Teplice, z. s.) za jinym nez pracovnim/spolkovym téelem.

V piipadé, Ze zaméstnanci nejsou piitomni na pracovisti, jsou zodpovédni za zamykéni a
jiné zabezpeceni svjch kancelafi, jakoz i ulozeni dokumentii obsahujicich osobni tdaje do
mist dle této smérnice.

8 Bezpecnostni incidenty

1t

i

3.

Mize se stat, Ze dojde k tzv. bezpe¢nostnimu incidentu. To je situace, ve které dochazi
k naruseni bezpeci osobnich tdaji. Za takovy incident povazujeme napf.:

1. neopravnény pfistup do informacnich systém a ulozist’,

ii. pokus o neoprivnény piistup do informaénich systému a tloZist’.

Tento piistup nebo pokus o néj mize byt jak fyzicky, tak elektronicky (napf. cilené zaslani
e-mailu ,infikovaného* virem, ...).

V pfipadé, Ze zaméstnanec zjisti, ze doslo k naruSeni bezpe¢i osobnich tdaja, neprodlené
tuto skutec¢nost nahlasi pfedsedovi SK Teplice, z. s.

8.1 Postup pfi vzniku bezpeénostnich incidentd

i.

2.

Po zjisténi vzniku bezpecnostniho incidentu zaméstnanec informuje pfedsedu SK Teplice,
z. s. Vedouci zasadou pii vzniku bezpeénostniho incidentu je, ze zaméstnanec bude vidy
nipomocen k tomu, aby doslo k bezodkladnému napraveni poruseni a k rychlému
prosetfeni incidentu.

V zavislosti na typu incidentu je tfeba pfijmout adekvitni bezpeénostni opatrem ktera
minimalizuji Skody a vznik dal$ich rizik.
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3. Pokud incident jakymkoli zpisobem ohrozi osobni udaje je tfeba neprodlené informovat
pfedsedu SK Teplice, z. s., pfipadné do 72 hodin i dozorovy tfad.

V Teplicich 30. 6. 2021

i

SK TEPLICE, spolek

ého kostela 110 . A
$ cer:fg 01 Teplice Mgr. et Mgr. Daniel Pokorn

IC: 26645939 ptedseda VV SK Teplice, z. s.
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